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El servicio REMOTE DEFENDER® de ARONTE, basado en
la Seguridad Remota Cestionada, se centra en la
vigilancia de |los accesos a Internet del cliente, mediante

un dispositivo Firewall.
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Il O Uc protege: @
REMOTE DEFENDER® protege el sistema de intrusiones en |a
red, actos aleatorios de vandalismo informatico, de virus

procedentes de Internet y del uso indebido de la conexion por
parte de los usuarios internos (descargas, peliculas, etc.).

Red cliente

:

Usuarios

Internet Router REMOTE DEFENDER

1
Vigilancia remota |
1
\

Servidores

En tarifa plana,
sin inversiones en equipos s L
Ni en personal especializado.

ARONTE SECURITY OPERATIONS CENTER (SOC)
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Incorporando  REMOTE  DEFENDER®, su empresa
dispondra de:

Proteccion perimetral contra intentos de intrusion vy
mMalware

Deteccion inmediata de amenazas

Defensas siempre actualizadas

Conectar de forma segura vy trasparente [as
delegaciones

Blogueo de contenidos y descargas no deseadas

* Vigilancia de accesos a Internet por especialistas del

SOC Aronte (Security Operations Center)
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- NCclionamiento

ldentificar parametros de la red

Configurar | di -
firewall en la red El dispositivo
detectara todas las
amenazas

Las amenazas se dirigiran a

centro de control ARONTE Los especialistas

aplican medidas
necesarias

Empresa protegiday libre de riesgos
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Red cliente

Router

REMOTE DEFENDER

Vigilancia remota

ARONTE SECURITY OPERATIONS CENTER (S¢
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Gestion proactiva

Mediante un avanzado sistema de consolas
mantenemos la guardia en todos los dispositivos.
Se realizan todas las tareas preventivas vy la
actualizacion de defensas para mantener los
sistemas siempre al dia.

Portal SSL

Acceda desde Internet a su oficina sin
comprometer la seguridad, mediante un portal
web HTTPS.

Filtrado de contenidos

Impide que los usuarios internos accedan a
determinados dominios de Internet o servicios
no autorizados (descargas de musica y videos,
redes sociales, etc.) - Gratuito el primer ano.

Gestion antivirus perimetral

El antivirus perimetral permite analizar todas las
comunicaciones, la navegacion web, y la
transferencia de ficheros.

A RONTE

Intersite

Conecte de forma transparente y segura
distintas delegaciones de su empresa a
través de Internet.

MuUltiple acceso a Internet

Coordinar dos o tres accesos distintos a
Internet le permitira repartir la carga y
mantener la conectividad en caso de
fallo de una de las lineas.

Deteccion inmediata de amenazas

Cuando se identifica un posible riesgo de
seguridad, el centro de soporte remoto
recibe una alarma que es atendida
rapidamente para bloquear la posible
amenaza, segun protocolos establecidos.
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Los técnicos de Aronte comprueban continuamente el estado
de los dispositivos. Reciben todas las alertas que se generan vy
aplican las medidas oportunas en cada caso.

Si el cliente detecta una anomalia puede ponerse en contacto
con el centro de soporte remoto a traves de la web
http//soporte.aronte.com/ o del telf. 935.952.090
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http://soporte.aronte.com/

Hll |\ \/eles de servicio =2

Para ofrecer un servicio agil, Aronte utiliza como patron de
Nnivel de criticidad los siguientes parametros:

GRAVES
INnterrupcion de algunos servicios del cliente

MODERADAS

Pueden afectar en el futuro al funcionamiento
del sistema

LEVES

Son mejoras del sistema o modificaciones de Ig
configuracion planificadas
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Por parte de Aronte se asignan los siguientes recursos:

O . Call Center. Formado por ingenieros, desde el centro de

“ soporte

. Consultores Técnicos. Segundo nivel de soporte:
30% orofesionales con méas de 5 afos de experiencia en
. seguridad, con formacion y certificacion en sistemas.

,& . Supervisor. Es el responsable de velar por la agilidad vy la
828 calidad del servicio.

El Cliente designara un Responsable, que sera el Unico
interlocutor valido con Aronte.
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Firewall El dispositivo suministrado tiene las
Modo BAT/ROUTER o siguientes caracteristicas:
Transparente

H.323 NAT/Transversal
Gestidin avanzada de reglas

Autentifi- —
cacion Antivirus
Scanner HTTPR,HTTPS,FTP
Remote " £ Firmas del wildlist

Scanner ficheros
Blogueo de ficheros por
extension y tamano

Autenticacion usuarios
Base de datos local; Radius;
Xauth Defender
Certificados IKE

Soporte directorio LDAP;
AES; GRE

encion

Deteccion - Prevencion

de intrusiones

Proteccion de atagues tipo
DOS/DDOS
Actualizacion de firmas
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